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研究テーマ

「BGPにおけるAS番号とそのIPアドレスの組を蓄積するIRR（既存のDB）とROA（PKI
ベースの電子署名付き）を比較し、IRRのデータの正確性を検証する」　→　IRRの登録

状況の調査



BGP(Border Gateway Protocol)
192.0.2.0/24はAS2515
にあるよ

BGP：ASどうしをつなげるルーティングプロトコル

ASどうしがBGPルータにIPアドレスをAS番号のセットを飛
ばしあって情報を共有しています。

このとき、受け取った情報（オリジン）が本当に正しい内容
なのか証明されていません。

正しい内容かどうかを判断するために、 IRRまたはROAを
用いたオリジン検証をしています。



なぜオリジン検証が必要なのか…

● 悪意に対して（うっかりミス含む）
○ 経路の乗っ取りを見分けるため

○ 経路情報とASの対応関係が正しいかどうか

○ 悪意：迷惑メール送信などの悪意のもとをたつ

○ うっかり：運用ミスを素早く検知して知らせるため

● 必要な経路制御に対して
○ 一見乗っ取りにみえる経路を自らの意思でやっていると宣言

○ DDoS救済サービス

○ エニーキャスト

○ GSLB
● 悪意を見つけたり、経路制御上必要な状態かを見分けたりするためにオリジン検

証が必要
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IRR(Internet Routing Registry)
立て看板、卒塔婆。あるIPアドレスがこのAS番号にあると宣言しています。
卒塔婆によって受け取った広告が正しい内容かを判断できます。

お寺によってはろくに管理されず、ぼろぼろ（古
い情報）だったり他人の IPアドレスやAS番号を
宣言することもできます。



RADbでは、全く同じ IPアドレスが複数登録されていること
も。。。

検索した側が判断するしかない、、、

ROAなら重複することもない



いろいろな宗派がある

IRRを運営する団体を宗派とすると様々な宗派があります。

最も多いのは、MERIT山のRADbです。
ここでは、お布施さえ払えば自由に IPアドレスとAS番号を宣言できます。



IRRの問題

最も信者の多いRADbでは管理が行き届いていないため、ぼろぼろな卒塔婆や他人の情報
を勝手に宣言している卒塔婆も乱立しています。

卒塔婆　＝　ルートオブジェクト

ルートオブジェクトの例

この卒塔婆を用いてオリジン検証をできますが、信頼度は低いです。



IRRの問題点

● IPアドレスの保有者の意思(＝AS番号)が登録されてるかわからない

● 情報の改ざんなどの検出ができない

そこで、PKIの仕組みをつかって、電子的に解決しようとした



RPKI(Resource Public-Key Infrastructure)

RPKIとは、アドレス資源の割り当てや割り振りを証明するための PKI

PKI

公開鍵とその所有者を結びつける

RPKI
リソース資源とその割り当てを受
けた人を結びつける

IPアドレス
AS番号…



RPKI(Resource Public-Key Infrastructure)

https://www.nic.ad.jp/ja/ip/ipv4pool/img/admin.jpg

IRRの管理者がお寺だったのに対し、
RPKIでは上下構造のある役所が管理し
ています。



RPKIの仕組みは？
RIR 
(APNIC)

LIR
(ISP)

NIR 
(JPNIC)
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リソース証明書
発行申請
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オリジン検証の流れは？

BGPルータ

ROAリポジトリROA Validator

RTRキャッシュサーバ

検証済みROA
(VRP:Validated 
ROA Payload)

検証済みROA

ROAとリソース証明書

ROA

BGPルータ

経路広告

オリジン検証

RPKI-RTR
プロトコル

ROA検証

TAL(Trust Anchor Locator)から信
頼の連鎖を検証する



RPKIって何？

✓ IPアドレスやAS番号の正しい利用者を証明する

✓ オリジン検証に利用されている

✓ IRRより信頼度が高い



RPKIがあればバラ色…？

● 相互運用性　→ルータとRPKIキャッシュサーバの相性

● リポジトリからROA収穫に要する時間　→まちまち

● そもそもAS番号を詐称したASはvalidになる　→パス検証が必要

そのほかにもいろいろ。。。

事業者さんと共同研究にてこのあたりを調査中

IPアドレスとASの申請をしました！



お願い

IPアドレスの管理者が登録しないとROAは増えていかない

BGP運用者は自分のところで利用するかどうかは置いといて、とにかくROAの登録をし

ましょう。


