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この発表では…
• インターネットに関する話題のうち、主に番号資源とポリ
シーに関わるものやその周辺を話題として取り上げます。

• ポイントは…
– (できるだけ)旬な話題
– ちょっと違った切り口

• 個人的な意見や私見がたくさん
– 短くお話しします
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JPOPMの過去動画がご覧いただけます！
• YouTubeの『JPOPF運営チーム』をご覧ください

– https://www.youtube.com/@JPOPF-ST
• 今後コンテンツを増やしていく予定です
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IPv6普及・高度化推進協議会 (発展的)解散！
• IPv6普及・高度化推進協議会とは？

– 2001年(平成12年)10月設立
– 『協議会は、インターネットを21世紀の高度情報通信ネットワーク社
会基盤として再確認し、IPv6 による次世代インターネットの普及促進
をはかり、かつ、国民が利用しやすい環境を形成するための諸事業を
行い、もって「e-Japan 構想」を推進し、新しい生活と産業の具現化
に資することを目的とする。』

• 事業内容
– IPv6 による次世代インターネットの普及と利用促進に係る諸事業の企
画、立案および実施

– IPv6 による次世代インターネットに関する啓発・広報活動
– IPv6 による次世代インターネットの普及推進に向けた政策提言活動
– その他、協議会の目的を達成するために必要な活動

IPv6 普及・高度化推進協議会規約
https://www.v6pc.jp/pdf/rules090622.pdf
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2001/9 衆参両院本会議(第150回国会)所信表明演説

https://www.sangiin.go.jp/japanese/gianjoho/old_gaiyo/150/1501100.pdf
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このときの国会では…
• IT基本法(高度情報通信ネットワーク社会形成基本法)成立

– 第一条 この法律は、情報通信技術の活用により世界的規模で生じて
いる急激かつ大幅な社会経済構造の変化に適確に対応することの緊要
性にかんがみ、高度情報通信ネットワーク社会の形成に関し、基本理
念及び施策の策定に係る基本方針を定め、国及び地方公共団体の責務
を明らかにし、並びに高度情報通信ネットワーク社会推進戦略本部を
設置するとともに、高度情報通信ネットワーク社会の形成に関する重
点計画の作成について定めることにより、高度情報通信ネットワーク
社会の形成に関する施策を迅速かつ重点的に推進することを目的とす
る。

– https://www.shugiin.go.jp/internet/itdb_gian.nsf/html/gian/kaiji150.htm
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それ以降は…
• 様々な活動やイベントが…

– たくさんありすぎてまとめられずw
• 解散後はどうなるの？ IPv6 Summit in TOKYO 2023

「IPv6普及・高度化推進協議会の活動とこれからのICT社会」
https://www.jp.ipv6forum.com/timetable/program/20231212_
2_IPv6Summit2023_MRI.pdf
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RIPE NCCで起こったセキュリティインシデント -1-

• このアカウントで何ができるのか？
• View and edit your LIR contact and 

address information
• View billing information
• View IP and AS resources
• Check the status of open tickets
• Register for the RIPE NCC General 

Meeting
• Request IPv4, IPv6 and AS Numbers
• Update certain attribute values in 

allocation objects
• Request approval and have an 

assignment automatically registered in 
the RIPE Database

• https://lirportal.ripe.net/

https://www.ripe.net/publications/news/ripe-ncc-access-security-breach-investigation/

2024/1/3、RIPE NCCからの発表
• (意訳)あるRIPE NCC アクセスアカウントが
外部からの侵入を受け、そのアカウント使
用者の一部のサービスが影響を受けている。
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RIPE NCCで起こったセキュリティインシデント -2-
• 影響を受けた事業者：Orange España (https://www.orange.es/)

– AS 12479
• 何が起こったのか？

– 悪意を持った第三者がOrangeのRIPE NCCアクセスアカウントに侵入し、BGPとRPKI
に関する情報を書き換えた

– (おそらく)ROAのAS情報をAS12479から別のASNに変更
• 影響

https://bgp.he.net/AS12479

https://www.bleepingcomputer.com/news/security/hacker-hijacks-
orange-spain-ripe-account-to-cause-bgp-havoc/
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RIPE NCCで起こったセキュリティインシデント -3-

• なぜこんなことに？！
– 2023/9/4にOrangeスタッフのコンピュータがマルウェアに感染
– マルウェアによって取得された情報の中にRIPE NCCのアカウント情
報が含まれていた

• パスワードが脆弱だった
– 悪意のある第三者(https://x.com/Ms_Snow_OwO)がこれを悪用

• 金銭の授受はなかった模様
– このRIPE NCCアカウントは二要素認証が無効だった

• このブログ記事がおすすめ！
– https://www.infostealers.com/article/infostealer-infection-of-an-

orange-employee-results-in-bgp-disruptions/
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RIPE NCCからのメンバーに対する提言
• 誰がアカウントにアクセスできるかを確認
• アクセスする必要のない担当者や元従業員は
権限を削除

• パスワードは強固なものを！
• 自分の公開情報が侵害されていないかを確認

RIPE NCCで起こったセキュリティインシデント -4-
• RIPE NCCの対応

– 詳細レポート：RIPE NCC Access: Security Investigation Report
– https://www.ripe.net/support/documentation/disclosures-and-reports/ripe-ncc-access-security-investigation-report/

• RIPE NCCアカウントで二要素認証を必須化
– そもそも予定されていたが実施時期を前倒し

https://www.ripe.net/publications/news/mandatory-2fa-on-ripe-ncc-access-accounts/
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RIPE NCCで起こったセキュリティインシデント -5-
• JPNICで同様のことはありえるのか？！

– 指定事業者やPIアドレス・AS番号割り当て組織に対して電子証明書もしくは資源管理カード(電子証
明書を格納したICカード)を発行し、申請手続きや情報を参照する際にはそれらで認証を行っている

• 立場によってはPINやID/パスワードも併用
– https://www.nic.ad.jp/ja/ip/id-procedure.html
– https://www.nic.ad.jp/doc/clientcert-manual-09A.pdf

– (例えば)JPNICのRPKIシステムにアクセスしROAを登録するには電子証明書のインストールが必須
• https://www.nic.ad.jp/ja/rpki/howto-create-roa.html

– 前述の事件当時の状態よりは安全？でも、油断は禁物！！
• 適切なセキュリティ対策を！

– やるべきことはやりましょう！(例：前述のRIPE NCCからの提言)
– 忘れがちなのは...

• WHOISやIRR、PeeringDBなどに書かれている連絡先や担当者情報
• 指定事業者の情報で公開されていないもの(例：指定事業者の契約者情報や資源管理情報)

– 掲載されている情報の最新化を！
• あなたのIPv4アドレス、狙われていませんか？

– https://www.janog.gr.jp/meeting/janog42/program/V4TH)
• 帰ってきた「あなたのIPv4アドレス、狙われていませんか?

– https://www.janog.gr.jp/meeting/janog49/ipv4/)
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