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The Necessity of Network Resource Management in Business
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00 NTTドコモビジネスの資源状況

network

cloud
data center

application

security

サービス提供のため、以下のような資源を保有・管理しています

1,800+ /8+ 1,000+
1,900+
システム

/8+
IPv4 アドレス

1,200+
ドメイン

※2025年10月現在

NTTドコモビジネスは多くのICTサービスを提
供させて頂いております
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01 ComNIC 設立前夜

ネットワーク資源は基本、各組織で個別管理

We manage 
AS ~~~ 

We manage 
203.0.113.x/24

We manage 
192.0.2.x/24

We manage 
~~~.ntt.com

We manage 
~~~.jp

We manage 
198.51.100.x/24
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01 ComNIC 設立前夜

• セキュリティインシデントが発生した際、大変なことになりました！

• どのシステムがやられた？
• このIPアドレス、誰が使っ

てる？
• 担当者はだれ？

？

？

？
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01 ComNIC 設立

• インシデント発生を契機に、社内のネットワーク資源一元管理を開始

→ ComNIC 設立

＋

ComNIC

IANA 
(ICANN)

ComNIC

JPNIC

APNICRIR

NIR

ISP

・・・・

・・・・

・・・・

NIC
(Network Information Centre)

Hierarchical image

対外組織とのインタフェースの統一
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02 ComNIC の役割

ネットワーク資源の管理ポリシーや運用ガイドラインの策定と社内周知

APNICやJPNICなどの外部機関や社内ユーザーとの窓口

保有資源ごとの利用状況やユーザー情報の一元管理・更新

ComNICの3つの役割
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03 ComNICにおける一元管理までの道のり

資源情報管理

手段確立
資源情報の収集

資源情報の

維持・活用

• 一元管理手法の策定（ルー
ル策定含む）

• 管理プラットフォームの開
発

• 資源管理者からの情報収集
• 外部組織からの情報収集

• 各種セキュリティ対策の実施
• 使用されなくなった資源（ド

メイン等）の確認と分析
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04 情報管理手段確立

ComNIC

ネットワーク資源の集中管理

NW 資源管理システム

●Inventory Management
 - IP address
- domains

- AS numbers

オンラインおよび業務
自動化の推進による管

理効率の向上

① 割当／割振
りの管理

●Resource Management
●Individual Information Entry
  - Person in charge of use   
  - Management department etc.

●Alert notification prior to 
   domain expiration date
●Retiree check

② 利用管理

ネットワーク資源の適切
な利用

User

集中管理の仕組みとしてNWリソース管理システムを開発

• NWリソース管理システムを通じて、資源管理者が保有する情報を集中管理

JPNIC

●Assigning/
   Returning
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05 資源情報の収集

• ComNIC 設立以前、AS番号、IPアドレス、ドメインは各組織で管理

• 組織ごとに管理されている資源情報を集約 

• 時間がかかったが、網羅性等、管理上非常に重要

資源情報について教
えてください！

We manage 
AS ~~~ 

We manage 
203.0.113.x/24

We manage 
192.0.2.x/24

We manage 
~~~.ntt.com

We manage 
~~~.jp

We manage 
198.51.100.x/24
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05 資源情報の収集

資源管理システムの管理情報イメージ (例:グローバルIPアドレス)
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05 資源情報の収集

• ドメイン管理の例

• 公開情報の自動収集に
より、主管の入力作業を
削減（情報鮮度の維持
に重要）
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06 資源情報の維持・活用

• 重要なポイント： 情報鮮度（情報の正確性）の維持

• 異動等による、管理者の変更

• 手入力が必要な項目の更新

NW 資源管理システム

●Inventory Management
 - IP address
- Domains
- AS numbers

オンラインおよび業務自
動化の推進による管理

効率の向上

従業員DB

●担当者の異動、退職等の情報

管理者やリソースの責任者が
退職または異動した可能性

が検出されました。
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06 資源情報の維持・活用

ネットワーク資源情報の活用によるセキュリティの向上

ドロップキャッチによる無断使用を防ぐた
めの対策

アタックサーフェス管理（ASM）ツールと
の統合によるネットワーク資源の監視

「ドメインの永久保有」ポリシーの実装、廃止
ドメインの監視

surveillance.nttcom.jp

管理情報をを通じて資産を特定、外部から見え
る資産を監視中
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07 おわりに

• 全社資源管理の枠組みを構築

• ネットワーク資源の全社一元管理の実施

• 可視化は、NW資源に対してより多くのセキュリティ対策を講じるための第一歩

• ネットワーク資源管理は継続が重要.

ComNIC ではネットワーク資源のセキュリティを確保するために様々な取り組みを実施中

• 各資源のセキュリティ対応

• その他の番号資源？

• のら資源の監視？

• クラウド利用に付随するIPアドレス

• クラウドで利用されるドメイン

• 組織名称？
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ご清聴ありがとうございました
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