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概要	


•  通常のDNSは既に十分安全 
– DNSSECの必要性は消滅 
– 特に、アドレス逆引きは安全 

•  DNSSECのサーバ側の運用は容易 
– 手間が増え、ドメイン管理の手数料は上がるが 

•  DNSSECのリゾルバ側の運用は不可能 
•  リゾルバ側の運用不可能性を放置したまま 

– サーバ側の運用資金を要求するのは、詐欺	
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ＤＮＳＳＥＣの理想	


•  DNSは危険！？ 
– ＤＮＳに本当のセキュリティを！？ 
– 公開鍵暗号技術の導入 

•  これで、ＤＮＳは暗号学的にセキュア！？ 

– １９９５年（？）に開発開始 
•  最初のＲＦＣ（ＲＦＣ２０６５）は１９９７年に発行 

– １９９９年に改訂版（ＲＦＣ２５３５）、問題あり 
– ２００５年に二訂版（ＲＦＣ４０３３～５）、DS追加等 
– 順調に進化？	
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ＤＮＳＳＥＣの現実	


•  いくつかのドメインでは導入 
•  利用者側には全く相手にされず 

– 労多くして、益なし 
•  理想的な環境ではリゾルバも動作するが 

– 現実的な環境での実運用は、事実上不可能 
•  メッセージサイズ、ＮＡＴ、時刻、、、 

•  ＤＮＳＳＥＣの暗号学的前提 
– ＴＴＰ（Ｔｒｕｓｔｅｄ　Ｔｈｉｒｄ　Ｐａｒｔｙ）が信頼できる 

•  ＴＴＰが暗号学的に信頼できるわけではない	
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現行ＤＮＳのセキュリティ	


•  現行ＤＮＳはＷｅａｋｌｙ　Ｓｅｃｕｒｅ 
– 問と答をメッセージＩＤで照合 

• 問のメッセージＩＤの推測が難しく、問や答が途中のＩＳ
Ｐで盗聴も改竄されなければ、偽の答を排除可能 

– リゾルバが最初に使うネームサーバが信頼でき
るなら 
• 順次紹介されるネームサーバも信頼できるはず 

– 現行ＤＮＳは、各ＩＳＰと各ネームサーバ管理者
（各ゾーン管理者）が信頼でき、問と答が照合で
きるなら、セキュア	
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現行ＤＮＳのセキュリティの 
弱点と対策	


•  追加情報(特にグルーＡ）のオーソリティ問題 
– ネームサーバが与える追加情報は信用できない 

• 子ゾーン内のグルーＡしか認めない（やりすぎだが） 

•  メッセージＩＤは１６ビットしかないので 
– 誕生日攻撃により容易に偽の答を挿入可能 

•  ２５６回程度の試行で、高確率で攻略可能 
•  ＴＣＰではシーケンス番号により安全、ＵＤＰは問の
ソースポート番号を乱雑化	
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現行ＤＮＳのセキュリティの 
現状	


•  現行ＤＮＳは、ちゃんと実装すれば一応安全 
– もはや、DNSSECは不要？ 

•  とはいえ、ソースポート番号の乱雑化だけで
は多少不安 
– TCPなら安心・安全 

• 重い？ 
– DNSSECでは、TCPがどのみち必要 
– なら、TCPだけあればよく、DNSSECは不要	
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ＤＮＳＳＥＣの開発経過	


•  Ｄ．Ｅastlakeが最初のドラフトを作成 
– セキュリティの専門家であって、DNSには無知 

•  RR単位での認証くらいは、説明すれば理解できた 
•  CNAME、レフェラル、メッセージ長等、DNSのデリ
ケートな点は、いくら説明しても無理解 

– 多くは今では修正されたが、メッセージ長は手つかず 
» ＤＮＳＫＥＹ　ＲＲ集合は、ＫＳＫとＺＳＫがごっちゃなため巨
大で、５１２Ｂに収まらず 

» ＥＤＮＳで救済できるはずだったが、、、もはや、１５００Ｂ
に収まるかどうかも、怪しい	
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DNSSECの仕組み	


•  セキュアなゾーンは秘密鍵をもち、それで、 
– ゾーンのデータに署名 

•  親ゾーンの秘密鍵で 
– 子ゾーンの公開鍵に署名 

•  あるゾーンの公開鍵を持ったリゾルバは 
– そのゾーンや子孫のセキュアなゾーンのデータを
認証可能 

•  署名には署名の時刻と有効期間あり	




10 

DNSSECのセキュリティの前提	


•  暗号学的前提 
– ゾーンの秘密鍵が悪用されない 

• ゾーン管理者は、いわゆるTTP(Trusted　Third　
Party) 

– セキュアな時刻が利用可能 
•  プロトコル的前提 

– ５１２バイトを遥かに超えるメッセージ受信が可能 
•  どの前提も、常に成立するとは期待できない	
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TTPは信用できるのか？	


•  暗号学的には、何の保証もない 
– 暗号学的には、TTPが信頼できるというのは仮定
であって、結論ではない 

•  ゾーン管理者が信頼できないなら 
– DNSデータがセキュアじゃないのは当然 

•  DNSSECは、もともと大層なセキュリティは提供しない 
•  メッセージIDやISPが信頼できなくても、ゾーン管理者
さえ信頼できれば、答が信頼できる、と言う程度 

• 苦労に見合うセキュリティなのか？	
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セキュアな時刻同期	


•  RFC2535によると、NTPというのがあるらし
いが、、、 
– だから？ 
– 運用は？ 
– セキュアにしろというけど、鍵は？ 

•  RFC4033~5では、言及なし 
– もはや、誰も何も考えてない？ 
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５１２バイトを超えるメッセージ	


•  EDNS拡張をみんながサポートすれば、、、 
•  NATでは、相手にされていない 
•  NATによっては、IPフラグメントがまともに動
かない 

•  NATでの、ポート５３へのTCPは？	
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http://www.internetdagarna.se/arkiv/2008/www.internetdagarna.se/images/ 
stories/pdf/domannamn/Steve_Crocker_administrationofdnssec.pdf 
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http://www.internetdagarna.se/arkiv/2008/www.internetdagarna.se/images/ 
stories/pdf/domannamn/Steve_Crocker_administrationofdnssec.pdf 
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DS (Delegation Signer)の迷走 
ＲＦＣ２５３５ー＞ＲＦＣ４０３３～５	


•  子ゾーン鍵の署名を 
– 子ゾーンで持つと、親子の通信が大変？ 

• どうせ通信は必要なので、たいした問題ではない 
– 親ゾーンで持たないと、セキュアでない子ゾーン
をそうと認証するために、子ゾーンに負担? 
•  もともとの要求が破綻 

– DNSSECを要求するなら、セキュアじゃない答は役立たず 

– 親ゾーンで持たないと、親の鍵変更時の子ゾーン
への連絡が大変 
• だとすると、ルート鍵の変更は事実上不可能	
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親鍵変更の通知と 
ルート鍵の変更の通知	


•  子鍵の署名を子が持つと 
– 親鍵変更で、子の持つ署名の変更が必要 

• 親から子への連絡が大変？ 
• 親子ゾーンの管理者間の連携は元々必須なので、問
題なし 

•  ルート鍵は、リゾルバが持つ 
– ルート管理者とリゾルバ管理者は、一般に無関
係、何の連携もない 
• ルート鍵変更時のリゾルバ管理者への連絡は、無理 
• 秘密鍵が漏れた場合や、鍵変更を一度逃した場合は、
自動更新は無理	
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DNSSEC　ｖｓ　CDN 

•  CDNでは１ドメイン名に数十のAを持ち、一時
にはそのうち数個を返すことがよくある 
– 答として、数十から数個を取り出すの全ての組み
合わせにすると、必要な署名の数が爆発するが 
• 組み合わせを限定すれば、実用上何も問題はない 

– 問題は、Aの答と署名のマッチング 
•  Aの答に対応する署名が付随していない場合 

– 自分の持つ答に対応する署名を得ることは、不可能	
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DNSSEC運用の現状の概要 
リゾルバ側	


•  NATとの相性 
– 一部のNATではDNSSEC利用不可 

•  CDNとの相性 
– DNSSECでは、毎回異なる答は返せない 

•  時刻同期 
– そこまで手がまわっていない 

•  ルート鍵変更 
– 各種提案はあったが、絶望的	
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DNSSEC運用の現状の概要 
サーバ側	


•  NATとの相性 
– NAT?なにそれ？ 

•  CDNとの相性 
– 署名は用意できる 

•  時刻同期 
– 手であわせれば、十分 

•  ルート鍵変更 
– 変えるだけ	
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そもそもDNSSECを 
どう使うのか？	


•  最初は、キャッシュ汚染問題だけだったはず 
– 既に解決済み 
– では、DNSSECのメリットは？ 

•  DNSSECを必要とするなら 
– セキュアじゃないゾーンからの答は？ 

• 信頼できない以上、全く使えないはず 

– DNSSECが使えない環境では 
• 何もできないはず 
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DNSSECと逆引き	


•  DNSSECを使えば、ゾーン管理者さえ信頼で
きれば 
–  ISPの盗聴やパケット改変があっても大丈夫 
– ゾーンの根元や幹線ISPは、まあ信頼していいか
もしれないが、、、 
• 問題は、末端(組織内等）のISPやゾーン 
• 末端ISPは末端逆引きゾーンの管理者なので 

– ゾーン管理者を信頼するなら、DNSSECは不要 

•  DNSSECが逆引きに必要なら 
– 逆引き登録がない場合は、何もできないはず	
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そもそも 
何のための逆引きか？	


•  アクセス管理をドメイン名で行う場合 
– 相手のドメイン名を知る必要あり 
– 正引き（ドメイン名ー＞IPアドレス）は、自称でし
かない 

–  IPアドレスー＞ドメイン名がどれだけセキュアでも 
•  IPアドレスが信頼できなければ、意味なし 

– 相手のIPアドレスは、３ウェイハンドシェーク等で
（ISPが信頼できれば）信頼できる 
•  ISPが盗聴、改変すれば、詐称可能	
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おわりに	


•  普通のDNSは既に十分安心・安全 
•  DNSSECによりISPを信頼する必要なし 
•  DNSSECのサーバ側の運用は 

– 金さえかければ簡単 
•  DNSSECのリゾルバ側の運用は 

– 不可能 
•  DNSSECを逆引きで利用することは 

– 結局ISPを信頼することになり、無意味	



